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最近读完了 《图解http》，总体感觉⽐较通俗易懂，作为http的⼊⻔教程还不错；以前脑⼦⾥⼀
些零散的http知识，通过读本书能有⼀个⽐较系统的认识，推荐⼤家读⼀下，如果时间不够，
也可以读此⽂。以下是正⽂：

⾸先，Http是TCP/IP协议族的⼦集。

TCP/IP协议族

分层的TCP/IP协议

既然Http是TCP/IP协议族的⼦集，那么我们先认识⼀下它。TCP/IP协议族，互联⽹相关联的协
议集合起来总称为 TCP/IP。TCP/IP协议最重要的是分层，从上到下分为：

应⽤层: 决定了向⽤⼾提供应⽤服务时通信的活动。FTP、DNS、HTTP都位于这层。
传输层： ⽹络链接中两台计算机之间的数据传输。
⽹络层： 规划数据包（⽹络中最⼩的数据流）的传输路径。
数据链路层: ⽹络链接中的硬件部分，如⽹线、⽹卡、光纤等。 分层可以让⽹络通信中各个
部分解耦合，每⼀层只需专注⾃⼰的事情即可。
利⽤ TCP/IP 协议族进⾏⽹络通信时，会通过分层顺序与对⽅进⾏通信。发送端从应⽤层往
下⾛，接收端则往应⽤层往上⾛。
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举个🌰：⼩明在⽹⻚输⼊⼀个url、按下回⻋即发起了⼀个客⼾端向服务端请求⽹⻚数据的
应⽤层http请求；接着，为了传输⽅便，在传输层（TCP协议）把从应⽤层处收到的数据
（HTTP请求报⽂）进⾏分割，并在各个报⽂上标记序号及端⼝号后转发给⽹络层；在⽹络
层（IP协议），增加MAC地址（通信⽬的地，⼀条完整的⽹络通信链路中会有多个MAC中转
站）后转发给数据链路层； 接受端的服务器在数据链路层获取到请求数据，从下到上依次
往上传输，⼀直传输到应⽤层，服务端才算接受到了此次通信。

发送端在层与层之间传输数据时，每经过⼀层时必定会被打上⼀个该 层所属的⾸部信息。反
之，接收端在层与层传输数据时，每经过⼀层 时会把对应的⾸部消去。

探索稀⼟掘⾦⾸⻚

https://juejin.cn/


⽹络传输中的协议

负责传输的IP协议

IP（INternet Protocol）⽹际协议位于⽹络层，作⽤是将各种数据包传送给对⽅。为了保证将
协议传到对⽅，有两个重要的因素：IP地址和MAC(Media Access Control Address)地址。IP地
址指明了节点被分配到的地址，MAC地址指的是⽹卡所属的固定地址。

所以说，⽹络层会规划出数据包的传输路径。

IP 间的通信依赖 MAC 地址。在⽹络上，通信的双⽅在同⼀局域⽹ (LAN)内的情况是很少的，通常是经过多台计算机和1
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负责域名解析的DNS协议

DNS(Domain Name System)服务是和 HTTP 协议⼀样位于应⽤层的协议。它提供域名到 IP 地址
之间的解析服务。⽤⼾通常使⽤主机名或域名来访问对⽅的计算机，⽽不是直接通过 IP 地址访
问,因为域名更符合⼈类的记忆习惯。

三个协议在过程的作⽤
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URI和URL
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Http协议⽤于客⼾端和服务端之前的通信

请求访问⽂本或图像等资源的⼀端称为客⼾端，⽽提供资源响应的⼀端称为服务器端。在两台
计算机之间使⽤ HTTP 协议通信时，在⼀条通信线路上必定有 ⼀端是客⼾端，另⼀端则是服务
器端。HTTP 协议规定，请求从客⼾端发出，最后服务器端响应该请求并返回。

Http是不保存状态的协议

HTTP 是⼀种不保存状态，即⽆状态(stateless)协议。HTTP 协议⾃ ⾝不对请求和响应之间的通
信状态进⾏保存。
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通过请求URI定位资源

HTTP 协议使⽤ URI 定位互联⽹上的资源，在互联⽹上任意位置的资源都能访问到。

通过请求⽅法（GET/POST）告知服务器请求的意图

GET ⽅法⽤来请求访问已被 URI 识别的资源。
POST ⽅法⽤来传输实体的主体。鉴于 HTTP/1.1 的 PUT ⽅法⾃⾝不带验证机制，任何⼈都
可以 上传⽂件 , 存在安全性问题，因此⼀般的 Web ⽹站不使⽤该⽅法。适合需要需要把某
些信息主动告诉服务端。
HEAD ⽅法和 GET ⽅法⼀样，只是不返回报⽂主体部分。⽤于确认 URI 的有效性及资源更
新的⽇期时间等。

可持久化连接 探索稀⼟掘⾦⾸⻚
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HTTP 是⽆状态协议，它不对之前发⽣过的请求和响应的状态进⾏管 理。也就是说，⽆法根据之
前的状态进⾏本次的请求处理。 Cookie 技术通过在请求和响应报⽂中写⼊ Cookie 信息来控制
客⼾端的状态。 更多关于cookie,简短清晰的教程

Http报⽂

⽤于 HTTP 协议交互的信息被称为 HTTP 报⽂。请求端(客⼾端)的 HTTP 报⽂叫做请求报⽂，响
应端(服务器端)的叫做响应报⽂。 HTTP 报⽂本⾝是由多⾏数据构成的字符串⽂本。

请求报⽂

请求报⽂由 1.请求⽅法 2.请求url 3.协议版本 4.可选的请求⾸部（包括通⽤⾸部——即请求和响
应通⽤的⾸部、请求⾸部、实体⾸部） 5. 内容实体 构成的。

响应报⽂

响应报⽂基本上由 1.协议版本 2.状态码(表⽰请求成功或失败的数字代码) 3.⽤以解释状态码的原
因短语4.可选的响应⾸部字段5.实体主体 构成 探索稀⼟掘⾦⾸⻚

https://link.juejin.cn/?target=https%3A%2F%2Fjavascript.ruanyifeng.com%2Fbom%2Fcookie.html%23toc1
https://juejin.cn/


Http状态码

2xx 表明请求被正常处理了

200 表⽰从客⼾端发来的请求在服务器端被正常处理了
204 表⽰从客⼾端发来的请求在服务器端被正常处理了
206 表⽰客⼾端进⾏了范围请求，⽽服务器成功执⾏了这部分的 GET 请求。响应报⽂中包
含由 Content-Range 指定范围的实体内容。

3xx 重定向

301 永久重定向。表⽰请求的资源已经被新分配了uri，之后的请求都会去请求最新的uri

302 临时重定向。表⽰请求的资源已被分配了新的 URI，希望⽤⼾(本次)能使⽤新的 URI 访
问。302禁⽌将post变为get，但实际运⽤上通常会将post转为get。
303 临时重定向，且应该⽤GET访问。
304 启⽤缓存。虽然304在3xx中，但是跟重定向毫⽆关系。表⽰请求带着条件（如If-

Match，If-Modified- Since，If-None-Match，If-Range，If-Unmodified-Since ）请求,但不
满⾜条件可启⽤缓存这种情况。
307 临时重定向，不会从 POST 变成 GET。

4xx 客⼾端错误
探索稀⼟掘⾦⾸⻚
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501 服务端bug

503 表明服务器处于超负载或者正在停机维护，暂时不能处理请求。 状态码和状况的不⼀致不

少返回的状态码响应都是错误的，但是⽤⼾可能察觉不到这点。 ⽐如 Web 应⽤程序内部发⽣错误，状

态码依然返回 200 OK，这种 情况也经常遇到。

与Http协作的web服务器

单台虚拟主机可以实现多个域名

单台虚拟主机可以托管多个域名，我们⽤DNS域名解析后，实际访问的是IP地址，单台主机的IP

地址是相同的。

在相同的 IP 地址下，由于虚拟主机可以寄存多个不同主机名和域名 的 Web ⽹站，因此在发送
HTTP 请求时，必须在 Host ⾸部内完整指 定主机名或域名的 URI。
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通信数据转发程序

代理

代理是⼀种有转发功能的应⽤程序，它扮演了位于服务器和客⼾ 端“中间⼈”的⻆⾊，接收由客
⼾端发送的请求并转发给服务器，同时 也接收服务器返回的响应并转发给客⼾端。

代理不改变请求 URI，会直接发送给前⽅持有资源的源服务器，可级联多台代理服务器。转发
时，需要附加 Via ⾸部字段以标记出经过的主机信息。 使⽤代理服务器的⽬的有:

利⽤缓存代理服务器减少⽹络带宽的流量（减少请求）。
代理转发响应时，缓存代理(Caching Proxy)会预先将资源的副本保存 (缓存)在代理服务器
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⽹关是转发其他服务器通信数据的服务器，接收从客⼾端发送来的请求时，它就像⾃⼰拥有资
源的源服务器⼀样对请求进⾏处理。有时客⼾端可能都不会察觉，⾃⼰的通信⽬标是⼀个⽹
关。
⽹关能使通信线路上的服务器由 HTTP 请求转化为其他协议通信。
利⽤⽹关能提⾼通信的安全性，因为可以在客⼾端与⽹关之间的通信线路上加密以确保连接的
安全。⽐如，⽹关可以连接数据库，使⽤ SQL 语句查询数据。

HTTP+ 加密 + 认证 + 完整性保护 =HTTPS

经常会在Web登录和购物⻋结算时使⽤https。
使⽤https时，url前会有⼀把⼩锁的标记（不同浏览器会有差异）
通常，http直接和tcp通信。当使⽤ssl时，则先和ssl通信，ssl再和tcp通信。简⽽⾔之，
https就是⾝披ssl壳的http。在采⽤ SSL 后，HTTP 就拥有了 HTTPS 的加密、证书和完整性
保护 这些功能。
https要⽐http慢2-100倍。⼀是指通信慢；另外由于⼤量消耗CPU 及内存等资源，导致处理
速度变慢。
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web攻击

主动攻击

主动攻击是指攻击者通过直接访问Web应⽤，把攻击代码传⼊的攻击模式，攻击者需要能够访
问到web服务器的资源。如SQL注⼊攻击和OS命令注⼊攻击。

SQL 注⼊(SQL Injection) 是指针对 Web 应⽤使⽤的数据库，通 过运⾏⾮法的 SQL ⽽产⽣的攻
击。该安全隐患有可能引发极⼤ 的威胁，有时会直接导致个⼈信息及机密信息的泄露。

OS 命令注⼊攻击(OS Command Injection) 是指通过 Web 应⽤，执⾏ ⾮法的操作系统命令达
到攻击的⽬的。只要在能调⽤ Shell 函数的地 ⽅就有存在被攻击的⻛险。

被动攻击

被动攻击是指不直接对web应⽤进⾏攻击，⽽是利⽤全套策略诱使⽤⼾触发陷阱。如跨站脚本攻
击（Cross-Site Scripting XSS）和站点请求伪造。
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利⽤被动攻击，可发起对原本从互联⽹上⽆法直接访问的企业内⽹等⽹络的攻击。只要⽤⼾踏
⼊攻击者预先设好的陷阱，在⽤能够访问到的⽹络范围内，即使是企业内⽹也同样会受到攻
击。

XSS 是攻击者利⽤预先设置的陷阱触发的被动攻击 跨站脚本攻击属于被动攻击模式，因此攻击
者会事先布置好⽤于 攻击的陷阱。

利⽤虚假输⼊表单骗取⽤⼾个⼈信息
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